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Polityka Bezpieczenstwa Informacji (forma deklaratywna)

§1
System Zarzadzania Bezpieczeristwem Informacji (SZBI)

Majac swiadomos¢ wymogow formalnoprawnych oraz technicznych w procesie przetwarzania danych, w tym danych osobowych,
najwyzsze kierownictwo zdecydowato o koniecznosci wprowadzenia do podmiotu procedur, ktére sktadajg sie na System Zarzadzania
Bezpieczenstwem Informaciji.

Najwyzsze kierownictwo niniejszym okresla jakie sg gtowne zatozenia obowigzujgcego w podmiocie Systemu Zarzgdzania
Bezpieczenstwem Informacji, atakze jakie sg cele w powyiszym zakresie, atakze jak rozktada sie odpowiedzialnos¢. Najwyzsze
kierownictwo podmiotu ma swiadomos$é, iz bezpieczenstwo informacji osigga sie poprzez wdrozenie odpowiednich polityk, zasad,
procedur, procesow czy struktur odpowiedzialnosci. Aby osiggng¢ zatozone cele w zakresie bezpieczenstwa informacji podmiot definiuje,
wdraza, monitoruje, przeglada i doskonali wdrozone w ramach SZBI srodki techniczne i organizacyjne, co deklaruje w ramach niniejszej
polityki.

Na SZBI sktadaja sie nastepujgce polityki:

1) Polityka Bezpieczenstwa Informacji - forma deklaratywna;

Celem ustanowienia ,,Polityki Bezpieczeristwa Informacji — forma deklaratywna” jest zakomunikowanie stronom zainteresowanym jakiego
rodzaju standardy w zakresie bezpieczeristwa informacji i ochrony danych, w tym danych osobowych stosuje organizacja.

2) Polityka ochrony danych osobowych w fazie projektowania i domysinej ochrony danych;
3) Polityka Bezpieczenstwa Organizacyjnego;

4) Polityka Bezpieczenstwa Osobowego;

5) Polityka Bezpieczenstwa Fizycznego;

6) Polityka Bezpieczenstwa Technologicznego;

7) Polityka szacowania ryzyka bezpieczenstwa informacji.

§2
Definicje legalne
llekro¢ w niniejszej polityce mowi sie o:

1) Organizacji — rozumie sie przez to osobe prawng, organ publiczny, jednostke lub inny podmiot. Do celéw niniejszej polityki
wprowadza sie nazwe wtasng organizacji: Urzad Miasta Pszow;

2) Administratorze danych (Administratorze) — rozumie sie przez to osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych tj. Burmistrz Miasta
Pszéw; Miasto Pszéw.

3) Najwyiszym kierownictwie (kierownictwie organizacji) — rozumie sie przez to osoby, ktére reprezentujg organizacje, ustanawiaja
System Zarzadzania Bezpieczenistwem Informacji oraz inne procedury, a takze okreslaja role, odpowiedzialnos¢ i uprawnienia.

4) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) - rozumie sie przez to zbidr polityk, procedur, wytycznych oraz
przydzielonych aktywodw, zarzadzanych wspdlnie przez organizacje w celu ochrony swoich zasobéw informacyjnych.

§3
Podstawy legalnosci SZBI

Z racji tego, iz najwyzsze kierownictwo w ramach realizacji praw podstawowych w zakresie ochrony danych osobowych, kieruje sie zasadg
legalnosci przetwarzania zgodnego z prawem, opiera System Zarzgdzania Bezpieczenstwem Informacji okreslony w niniejszej polityce na
nastepujgcych podstawach prawnych oraz normach ISO:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) Ustawa z dnia 10 maja 2018 o ochronie danych osobowych;
3) Wytyczne Grupy Roboczej art. 29 / EROD;

4) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego
wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajagca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dyrektywa NIS-2);

5) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;
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6) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne;

7) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow  publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych;

8) Narodowe Standardy Cyberbezpieczenstwa (NSC);
9) Licencjonowane wobec organizacji normy:

a) PN-EN ISO/IEC 27001:2023 (Technika informatyczna — Techniki bezpieczeristwa — Systemy zarzadzania bezpieczeristwem
informacji - Wymagania);

b) PN-EN ISO 22301:2020 (Bezpieczenstwo i odpornos¢ — System Zarzgdzania Ciggtoscig Dziatania — Wymagania).

Bezpieczenstwo informacji podmiot rozumie jako zestaw narzedzi i procedur oraz zabezpieczen, ktére szeroko chronig poufne informacje
podmiotu przed nieautoryzowanym dostepem, zaktdceniami, incydentami oraz naruszeniami. Bezpieczenstwo informacji obejmuje
aspekt fizyczny i Srodowiskowy, kontrole dostepu oraz cyberbezpieczenstwo.

§4
Cele wprowadzenia SZBI

Celem wprowadzenia Systemu Zarzgdzania Bezpieczeristwem Informacji jest zharmonizowanie systemu ochrony danych osobowych
w taki sposéb, by zapewnic¢ realizacje podstawowych praw i wolnosci oséb fizycznych, ktérych dane osobowe podmiot przetwarza
w zwigzku z realizacjg swoich zadan. Celem jest takze ciggte edukowanie osdb zaangazowanych w proces przetwarzania danych
osobowych. System Zarzadzania Bezpieczenstwem Informacji ma réwniez na celu zapewnienie poufnosci oraz integralnosci danych
osobowych, wzgledem ktdrych zachodzi proces przetwarzania poprzez przypisanie odpowiedzialnosci i uprawnien wzgledem oséb
upowaznionych do przetwarzania tych danych oraz uzytkownikéw systemow teleinformatycznych.

Najwyzsze kierownictwo zobowigzuje sie do spetnienia obowigzujgcych wymagan zwigzanych z bezpieczenstwem informacji, a takze do
ciggtego doskonalenia Systemu Zarzgdzania Bezpieczenstwem Informacji.

Poprzez to, iz najwyzsze kierownictwo wykazuje przywddztwo i zaangazowanie w stosunku do zarzgdzania bezpieczeristwem informacji
ima Swiadomos$é, iz odpowiedzialnos¢ za bezpieczenistwo informacji powinna by¢ okreslona iprzypisana, ustanawia strukture
zarzadzania tak, aby mozna byto nadzorowad¢ wdrazanie oraz eksploatacje bezpieczenstwa informacji w podmiocie. Najwyisze
kierownictwo dba oto, by odpowiedzialno$¢ za bezpieczenstwo informacji byta z géry przypisana konkretnym wtascicielom
poszczegdlnych ryzyk, a role w procesie przetwarzania danych osobowych byty zdefiniowane.

Najwyzsze kierownictwo zatwierdza wszelkie zmiany w Systemie Zarzgdzania Bezpieczenstwem Informacji.

§5
Zarzadzanie SZBI

Zarzadzanie bezpieczenstwem informacji opiera sie na nastepujacych procesach:

1) Zarzadzania ryzykiem - strategicznym elementem zarzadzania aktywami i bezpieczeristwem informacji jest przeprowadzanie
okresowej analizy ryzyka oraz opracowania planéw postepowania z ryzykiem. Analiza jej wynikdw stanowi podstawe podejmowania
wszelkich dziatan w zakresie utrzymania i doskonalenia ochrony zasobéw podmiotu. Szacowanie ryzyka bazuje na wytycznych
normy PN-ISO/IEC 27005 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczeristwie informacji).

2) Monitorowania iprzegladow Systemu Zarzadzania Bezpieczeristwem Informacji — przeprowadzanie audytéw z zakresu
bezpieczenstwa informacji oraz cyklicznych przegladéw formalnych w zakresie dokumentacyjnym wzgledem zmieniajacego sie
otoczenia prawnego, faktycznego oraz organizacyjnego.

3) Utrzymania i doskonalenia Systemu Zarzadzania Bezpieczeristwem Informacji - przeprowadzanie dziatan korygujacych oraz ocena
ich skutecznosci; przeprowadzanie dziatari zapobiegawczych oraz ocena ich skutecznosci; informowanie zainteresowanych stron
o dziataniach i udoskonaleniach.

4) Nadzoru nad dokumentacjg - prowadzenie i nadzorowanie dokumentacji systemowej; prowadzenie i nadzorowanie zapisow
systemowych.

5) Zarzadzania dostepem do zasobdw - zarzgdzanie dostepem do zasobéw odbywa sie w ramach procesu opartego na systemie
obiegu karty uprawnien.

6) Zarzadzania naruszeniem - prowadzone jest w ramach procedury zarzadzania incydentami.

W podmiocie stosuje sie kodeks dobrych praktyk w zakresie przetwarzania danych, w tym danych osobowych, a s3 to zasady kierujgce
wszystkimi przedsiewzieciami w aspekcie bezpieczenstwa informacji. Wszelkiego rodzaju odstepstwa od ustalonych w podmiocie zasad
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bezpieczenstwa informacji mogg mie¢ swoje zrédto jedynie w przepisach prawa, ktérymi podmiot jest zwigzany (w mysl zasady , Lex
specialis derogat legi generali”).

Podstawa prawna: \

. Zgodnie z art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
. Zgodnie z § 19 ust. 1 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemdw teleinformatycznych

o Norma PN-EN ISO/IEC 27001:2023 zat. A 5.1
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